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EINLEITUNG
Unternehmen dürfen sich angesichts immer größer werdender Cloud-Umgebungen nicht darauf verlassen, dass sich die jew-
eiligen Provider ausreichend um Themen der Informationssicherheit kümmern. Sie sollten immer auch eigene Maßnahmen 
zum Schutz Ihrer sensiblen Daten und Geschäftsprozesse ergreifen.

Trend Micro Cloud App Security bietet dazu einen unabhängigen, erweiterten Schutz für die Cloud-Anwendungen und -Dien-
ste, um die Sicherheit und Datenschutzkontrolle zu verbessern:

Es schützt vor Ransomware, Phishing, Business E-Mail Compromise (BEC), Zero-Day- und versteckter Malware sowie der un-
autorisierten Übertragung von sensiblen Daten. Es integriert Cloud-to-Cloud mit den geschützten Anwendungen und Diensten, 
um eine hohe Verfügbarkeit und Verwaltungsfunktionalität zu gewährleisten.

BESCHREIBUNG  
UNSERER TÄTIGKEITEN

Phase 1 – Interview über die aktuelle Situation und die verwendeten  
                   Cloud-Anwendungen

In der ersten Phase des Projekts werden Interviews geführt, um mehr Informationen über die folgenden Punkte zu 
erhalten: 

Cloud App Security

Microsoft Office 365 Services (Exchange Online, SharePoint Online, OneDrive, Microsoft Teams)

Box

Dropbox

Google Workspace (Google Drive, Gmail) und 

Salesforce

Damit Sie die Trend Micro Cloud App Security in Ihrem Unternehmen sinnvoll und effizient nutzen können, unter-
stützen wir Sie in den folgenden Phasen:

Aktueller Zustand Ihrer IT-Umgebung und Ihres Cloud-Ansatzes 

Welche Cloud Provider sind im Einsatz? 

Definition des gewünschten Zielzustandes unter Berücksichtigung von Rahmenbedingungen, Voraussetzungen, 
Zielen, Anforderungen und Erwartungen 

Im Anschluss wird ein Plan zur Installation, Konfiguration und Aktivierung der Cloud App Security unter Berücksich-
tigung der gewonnen Erkenntnisse erstellt. Dieser Plan ist die Basis für die weiteren Phasen.



Verwaltung der Organisation

Benutzerkonten und -rollen

Single Sign-On

Benachrichtigungen

Andere anwendungsspezifische Verwaltungseinstellungen

Phase 3 – Konfiguration der administrativen Einstellungen in Cloud App Security
In der dritten Phase konfigurieren wir die administrativen Einstellungen in Cloud App Security wie z. B.:

Phase 4 – Verbindung von Cloud App Security mit den Cloud-Anwendungen 
Aus Phase 1 können wir erkennen, welche Cloud-Anwendungen durch Cloud App Security geschützt werden müs-
sen. Diese Phase 4 umfasst nun die erfolgreiche Verbindung dieser Cloud-Anwendungen mit Cloud App Security. 

Anmeldung beim Customer Licensing Portal (CLP)

Initialisieren der Cloud App Security-Instanz

Prüfung des erfolgreichen Abschlusses der Initialisierung
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Phase 2 – Initialisierung der Cloud App Security-Instanz
In Phase 2 führen wir die Initialisierung der Cloud App Security-Instanz durch. Dazu werden wir die folgenden Auf-
gaben absolvieren:

Benutzer/Gruppen/Sites Targeting

Erweiterter Spam-Schutz

Malware-Scanning

Dateisperrung

Web-Reputation

Sandboxing (Virtueller Analyzer)

Phase 5 – Erstellen von Richtlinien für jede mit Cloud App Security verbundene           
        Cloud-Anwendung

Jede Cloud-Anwendung, die mit Cloud App Security verbunden ist, muss durch eine erweiterte Bedrohungsrichtlinie 
geschützt werden. Diese Richtlinien werden nach Best Practices und entsprechend den Anforderungen Ihres Un-
ternehmens konfiguriert. Die Einstellungen umfassen unter anderem:



Phase 5 – Aktivieren der Cloud App Security
Der nächste Schritt nach der Initialisierung, den administrativen Einstellungen und der Definition der Richtlinien ist 
nun in Phase 6 die Aktivierung dieser Richtlinien und die Inbetriebnahme des Systems.
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Identifizierung von False Positives

Einrichten von Ausnahmen

Finetuning der Richtlinien

Finetuning der administrativen Einstellungen

Finetuning der White- und Blacklists

Finetuning der Benachrichtigungen

Phase 6 – Monitoring und Finetuning

Nachdem das System in Betrieb genommen wurde, ist in den folgenden Wochen ein Monitoring/Finetuning erforder-
lich. Wir unterstützen Sie dabei und erreichen damit Verbesserungen der Arbeitsweise, unter anderem:



IHRE BETEILIGUNG
Für eine erfolgreiche Implementierung von Cloud App  
Security in Ihrer IT-Umgebung ist eine Mitarbeit durch Sie und Ihre 
IT-Abteilung notwendig. Insbesondere benötigen wir:

ERGEBNISSE
Als Ergebnis des Projekts erhalten Sie Folgendes:

ANFRAGE SENDEN

Eine Cloud Security-Lösung, die geprüft, nach Best Practices konfiguriert  
und gemäß Ihren spezifischen Anforderungen optimiert worden ist 

Eine Dokumentation über alle Einstellungen und Richtlinien im System

Administrativen Zugriff auf Cloud App Security und die zu 
schützenden Cloud-Anwendungen

Weitere Voraussetzungen, die in den Phasen in Kapitel 2 
definiert sind

Keine Sorge! Wir erklären Ihnen in unserem gemeinsamen Kickoff 
sowie in den weiteren Projektbesprechungen genau, was wir dazu 
von Ihnen brauchen.
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