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Um ein hohes Sicherheitslevel auf von Unternehmen und Mitarbeitenden genutzten Servern und Endgeraten zu gewahrleisten
und sie aktiv vor Angriffen aller Art zu schiitzen, ist ein modernes Server sowie Endpoint Security System unabdingbar. Der
Betrieb solcher Losungen erfordert standige Updates, Anpassungen der Konfigurationen sowie eine permanente Kontrolle der
ordnungsgemalen Funktionen. All diese Aufgaben binden permanent personelle IT-Ressourcen.

IHR VORTEIL BEI UNS:
MEHR ALS NUR BERATUNG

Eines ist uns besonders wichtig: Die vollumfangliche, ehrliche und transparente Beratung. Sie schenken uns lhr Vertrauen,
wir bedanken uns mit einer besonderen Partnerschaft. Unsere Security-Expert:innen haben langjahrige Erfahrung im Bereich
IT- und Informationssicherheit und arbeiten eng mit unseren Partnern zusammen. Wir entwerfen individuelle, auf Sie und
Ihr Unternehmen zugeschnittene Cybersecurity-Losungen und begleiten Ihr Unternehmen vom Kickoff bis zur Umsetzung.

For a safe digital world.

Unser Angebot zu Server- und Endpoint-Security umfasst folgende Services

[Alle Services lassen sich auch unabhangig voneinander buchen! Eine detaillierte Leistungsbeschreibung zu diesem

Angebot lassen wir Ihnen gerne auf Wunsch zukommen!]

Managed Server Security

Der Service Managed Server Security der suresecure tibernimmt fiir Sie den kompletten Betrieb der bei lhnen eing-
esetzten Security Losung fiir die Server lhres Unternehmens. Im Rahmen des Service stellen wir sicher, dass alle
Komponenten der eingesetzten Server Security Suite auf dem aktuellen Stand sind und die angebundenen Server
die jeweils aktuellen Updates erhalten.

Mit der Ubergabe des Betriebs der Lésung an uns iibernehmen wir die Verantwortung fiir lhre Systeme und
sorgen verbindlich dafiir, dass diese stets aktuell und sicher sind. Dazu libernehmen wir ab Tag Eins samtliche
administrativen Tatigkeiten, das Monitoring sowie das proaktive Troubleshooting.
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Active Directory Hartung Sicherheitskonzept und Umsetzung

Das Active Directory (AD) mit seiner zentralen Funktion als Verzeichnisdienst fiir Anwendende, ist oft auch das
zentrale Tool fiir das Berechtigungsmanagement — und daher fiir die Sicherheit der IT-Infrastruktur von essenzieller
Bedeutung. Aufgrund dieser besonderen Bedeutung hat es einen sehr hohen Schutzbedarf, welchem durch die
Hartung des AD Rechnung getragen werden soll. Wir entwickeln gemeinsam mit Ihnen ein Sicherheitskonzept
AD-Hartung und unterstiitzen Sie zudem aktiv bei der Umsetzung.

Am Ende dieses Projektes steht fiir Sie ein Active Directory, bei dem Sie sich sicher sein kdnnen, dass es
aktuellen Sicherheitsstandards entspricht und dariiber hinaus an Ihren individuellen Schutzbedarf angepasst
wurde. Damit haben es potenzielle Angreifer moglichst schwer, Ihr Active Directory und damit Ihr Unternehmen
zu infiltrieren und Schaden anzurichten.

Sicherheitskonzept Endpunkte

Die technische Absicherung der so genannten Endpunkte ist in jeder digitalen Umgebung von zentraler Bedeutung
fiir die IT- und Informationssicherheit. Bei der Erstellung des Sicherheitskonzepts ,Endpunkte” entwickeln wir ge-
meinsam mit Ihnen ein Konzept eines Endpunktschutzes gemal des Stands der Technik fiir lhre IT-Infrastruktur.
Wir unterziehen dazu lhre aktuelle Sicherheitslandschaft einem detaillierten Review und es wird anhand erkannter
Schwachstellen und Schwerpunkte, sowie der Ziele der tibergeordneten Unternehmenssicherheit ein entscheidungs-

fahiges Losungsdesign erarbeitet.

Die Projektergebnisse werden in einem Abschlusstermin prasentiert. Es erfolgt die Ubergabe einer umfangre-
ichen Dokumentation iiber die im Projektverlauf erfassten Grundlagen und die nachvollziehbare Herleitung des
Lésungsdesigns aus der IST- und Bedarfsanalyse.

Managed Endpoint Security

Unser Service Managed Endpoint Security ibernimmt fiir Sie den kompletten Betrieb einer eingesetzten Security
Losung fiir die Endpunkte Ihres Unternehmens. Hierbei stellen wir fir Sie sicher, dass alle Komponenten der eing-
esetzten Endpoint Security Suite sowie die angebundenen Endpunkte die jeweils aktuellen Updates und Firmwar-

estande erhalten.

Mit unserem Managed Endpoint Security Service werden Sie bei der Absicherung aller Endpunkte gegen ver-
schiedenste Gefahren und Angriffsmdglichkeiten unterstiitzt. Wir sorgen fiir den reibungslosen und perma-
nenten Betrieb der jeweiligen Losung und unterstiitzen aktiv beim Beheben von Stérungen. Unsere regelmafi-
gen Reports informieren Sie Gber den aktuellen Zustand |hrer Systeme.
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Healthcheck

Der Healthcheck erfasst und bewertet die aktuelle Infrastruktur und bezieht libergeordnete Rahmenbedingungen
mit ein. Die Durchfiihrung erfolgt in Workshops, wobei bestehende Sicherheitssysteme vorrangig mit dem Mittel des
Walk Through vom Partner vorgestellt werden.

= Gemeinsam mit lhnen werden Handlungsempfehlungen ausgearbeitet und in einem konkreten Implementi-
erungsvorschlag spezifiziert. Das umfasst ebenfalls die Umsetzung der Best Practice Einstellung nach Hers-

tellervorgaben.

Laufwerkverschliisselung Sicherheitskonzept und Umsetzung

Jede Person in lhrem Unternehmen hat grundsatzlich Zugriff auf sensible, firmenvertrauliche Informationen.
Wahrend bei stationédren Arbeitsplatz-PCs eine pauschale Verschliisselung aller Daten in den meisten Fallen nicht
notwendig ist, da der physische Zugriff innerhalb iblicher Biirogebdude schon ausreichend eingeschrankt ist, ist
dies bei mobilen Geraten generell nicht der Fall. Gemeinsam mit Ihnen entwickeln wir das Sicherheitskonzept Lauf-
werkverschliisselung und unterstiitzen Sie zudem aktiv bei der Umsetzung.

= Mit Abschluss dieses Projektes sind die Festplatten der mobilen Endgerate Ihrer Mitarbeiter:innen verschliis-
selt und die firmenvertraulichen Daten damit auch im Falle von Verlust oder Diebstahl vor unbefugten Zugriffen

geschiitzt.

HABEN SIE FRAGEN ZU
UNSEREN SERVICES?

Alle unsere Services konnen individuell auf die Bediirfnisse lhres Unternehmens angepasst werden. Gerne
beraten wir Sie umfanglich, welche Security-Services fiir Ihre Ziele die richtigen sind. Beachten Sie dazu auch

gerne unsere weiteren Services, die wir lhnen in einem personlichen Gesprach gerne vorstellen oder unter
suresecure.de rund um die Uhr fiir Sie zu finden sind. Sie haben auch Fragen zu Umfangen der Leistungen

oder haben weitere Fragen? Zogern Sie nicht uns anzusprechen.

Sie haben Fragen zu unseren Services?
Unsere IT-Security-Expert:innen sind gerne fiir Sie da!

ANFRAGE SENDEN
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