UNSERE SERVICES IM BEREICH DER
IDENTIFIKATION, ANALYSEUND
SCHLIESSUNG VON SICHERHEITSLUCKEN



UNSERE SERVICES
IM BEREICH SCHWACHSTELLEN-

UND PATCHMANAGEMENT

Unser Schwachstellenmanagement gilt als wesentlicher Baustein einer jeden IT-Sicherheitsstrategie und beinhaltet die Fach-
bereiche des Vulnerability Managements, des Penetration-Testings und des Patch-Managements — also die Suche nach
Schwachstellen, die Priifung der eigenen Wehrhaftigkeit und die SchlieBung von Schwachstellen.

IHR VORTEIL BEI UNS:
MEHR ALS NUR BERATUNG

Eines ist uns besonders wichtig: Die vollumfangliche, ehrliche und transparente Beratung. Sie schenken uns lhr Vertrauen,
wir bedanken uns mit einer besonderen Partnerschaft. Unsere Security-Expert:innen haben langjahrige Erfahrung im Bereich
IT- und Informationssicherheit und arbeiten eng mit unseren Partnern zusammen. Wir entwerfen individuelle, auf Sie und
Ihr Unternehmen zugeschnittene Cybersecurity-Losungen und begleiten Ihr Unternehmen vom Kickoff bis zur Umsetzung.

For a safe digital world.

Unser Angebot zu Schwachstellen- und Patchmanagement umfasst folgende Services

[Alle Services lassen sich auch unabhangig voneinander buchen! Eine detaillierte Leistungsbeschreibung zu diesem

Angebot lassen wir Ihnen gerne auf Wunsch zukommen!]

Vulnerability Management

Das so genannte Vulnerability Management verschafft lhnen einen Uberblick aller gefundenen Schwachstellen in
Ihrem IT-Netzwerk. Dies eroffnet Moglichkeiten, diese idealerweise mithilfe des eigenen Patch-Management-Proz-
esses zu schlieBen oder alternative Sicherheitsvorkehrungen zu treffen. Unser VM liefert einen sehr wichtigen
Baustein in der Absicherung der IT-Landschaft Ihres Unternehmens. Denn eine nicht mehr vorhandene Schwachs-

telle kann auch nicht mehr ausgenutzt werden.

Im Vulnerability Management as a Service Gibernehmen wir den vollstédndigen Betrieb einer VM-Losung fir
Sie und lhre IT-Landschaft, so dass Sie sich diesbeziiglich um nichts kiimmern miissen. Die Ergebnisse der
Scans werden lhnen in libersichtlichen Reports zur Verfiigung gestellt. Die jeweils gefundenen Schwachstellen

werden mit einer Kritikalitat versehen.
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Sicherheitskonzept Patch-Management

Ein wesentlicher Faktor fiir die Informationssicherheit und eine zentrale Forderung des Bundesamts fiir Sicherheit in
der Informationstechnik ist die regelmaRige Installation von Softwarepatches und Herstellerupdates. Nur so kdnnen
bekannte Sicherheitsliicken schnell geschlossen werden. Mit dem Sicherheitskonzept Patch-Management entwick-
eln wir ein Konzept sowie einen MalRnahmenplan zur Einflihrung einer firmenweiten Patch-Management-Losung
in lhrem Unternehmen unter Beriicksichtigung Ihrer Business-Anforderungen und sonstigen Rahmenbedingungen.

Als Ergebnis dieses Projekts erhalten sie von uns eine externe Analyse lhres bestehenden Patch-Managements,
kombiniert mit einem auf Ihre Wiinsche und Anforderungen zugeschnittenem Patch-Management-Konzept.
Dieses Konzept konnen Sie sofort umsetzten. Bei der Umsetzung unterstiitzen wir Sie sehr gerne.

Umsetzungsunterstiitzung Patch-Management

Dieses Angebot beschreibt unsere Vorgehensweise fiir die Umsetzung und Einfiihrung eines firmenweiten
Patch-Managements in Ihrem Unternehmen, basierend auf einem geeigneten Konzept. Wir unterstiitzen Sie dabei
mit unserer Erfahrung und implementieren gemeinsam mit lhnen ein funktionierendes Patch-Management. Dabei
stehen wir lhnen bei allen Phasen der Umsetzung zur Seite: bei den VorbereitungsmaRnahmen, der Feinplanung, der
Beschaffung, dem Ausrollen der Lésung sowie bei der Schulung fiir die entsprechenden Management-Oberflachen.
AbschlieRend erfolgt ein mit Ihnen abgestimmtes Testing und schlussendlich eine finale Abnahme und Ubergabe in
den Betrieb.

Mit Abschluss dieses Projektes haben Sie ein sicheres und effizientes Patch-Management in lhre Unterneh-
mens-IT eingefiihrt und sind auBerdem in der Lage, dieses zu betreiben. Fortan sind alle Ihre Systeme stets mit
aktuellen und funktionstiichtigen Patches ausgestattet. Dies tragt wesentlich zur IT-Sicherheit Ihres Unterne-
hmens bei.

Penetration-Testing

Haben Sie je die Wehrhaftigkeit Ihrer ,Cyber Defense” gepriift? Mit so genannten Penetration Tests konnen wir durch
unsere spezialisierten Expert:innen gezielt Ihre IT-Umgebung angreifen und so lhre Wehrhaftigkeit Giberpriifen. Dabei
werden einzelne, fir Angriffe besonders relevante IT-Systeme sowohl detailliert auf Schwachstellen analysiert als
auch direkten Angriffen ausgesetzt. Wir nutzen manuelle, halb-automatische und voll-automatische Verfahren, um

Ihre Systeme kontrolliert anzugreifen.

Als Ergebnis der Penetrationstests erhalten Sie eine umfangreiche Dokumentation der durchgefiihrten Tests
sowie alle zugehdrigen Befunde inkl. Bewertung der Kritikalitdt und Handlungsempfehlungen zur Behebung der
Findings. Wir erstellen auRerdem eine Management Summary zur schnellen Ubersicht iiber die Ergebnisse und
stellen die Ergebnisse im Rahmen einer Abschlussprasentation zur Diskussion.
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HABEN SIE FRAGEN ZU
UNSEREN SERVICES?

Alle unsere Services konnen individuell auf die Bediirfnisse Ihres Unternehmens angepasst werden. Gerne

beraten wir Sie umfanglich, welche Security-Services fiir Ihre Ziele die richtigen sind. Beachten Sie dazu auch
gerne unsere weiteren Services, die wir lhnen in einem personlichen Gesprach gerne vorstellen oder unter
suresecure.de rund um die Uhr fiir Sie zu finden sind. Sie haben auch Fragen zu Umfangen der Leistungen
oder haben weitere Fragen? Zogern Sie nicht uns anzusprechen.

Sie haben Fragen zu unseren Services?
Unsere IT-Security-Expert:innen sind gerne fiir Sie da!

ANFRAGE SENDEN
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