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https://www.lueck.de/

REGION

Standorte in Europa und Asien

BRANCHE

Produzierendes Unternehmen

MITARBEITER

Rund 6.300

TECHNOLOGIE-LOSUNGEN

= Deep Discovery Inspector

= Deep Discovery Analyzer

= Deep Security

=  Apex One

= Apex Central

= Endpoint Encryption

= InterScan Web Security Appliance
= InterScan Mail Security Appliance
= ScanMail for Exchange

= Mobile Security

= TippingPoint

VORTEILE

= Implementierung der Connected Threat Defense

= SchlieBung von Sicherheitsliicken

= Schnelle Reaktion auf die sich kontinuierlich entwickelnde Bedrohungslage
= Managed Services fiir den Betrieb der Umgebung
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DIE
AUSGANGSSITUATION

Nach mehr als 40 Jahren seit Griindung hat sich die Liick GmbH & Co.
KG zu einem marktfiihrenden Global Player mit internationalem Produk-
tionsnetzwerk entwickelt.

Das Unternehmen ist inzwischen Teil der EuroComfort Group, deren
Zentrale sich nach wie vor in Bocholt, Nordrhein-Westfalen, befindet.
Auf Basis dieser hohen Engineering- und Produktionskapazitaten,
kombiniert mit modernster Transport-Logistik, bietet die Liick GmbH
heute weit mehr als hohe, einzigartige Qualitat in Sachen Fillungen
flir Bett- und Polsterwaren aller Art.

Die Liick GmbH geniefl3t mit ihrem groRen internationalen Logistiknetz
heute ebenso den Ruf als zertifizierter Partner fiir die Produktion und
Lieferung von GroBmengen ,just in time” (z. B. fir Aktionsgeschafte).
Zahlreiche renommierte Hersteller und Handelspartner zahlen daher
seit Jahren zum festen Kreis der Kunden.
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DAS ZIEL

Zukunftsfahige Gestaltung des Sicherheitskonzeptes

Aufgrund der marktfiihrenden Position der Liick GmbH kommt es
regelmaRig zu zielgerichteten Angriffen. Dessen bewusst manifestierte
sich die Frage, wie diesen begegnet werden kann. Um eine schnelle und
fachgerechte Reaktion auf diese Angriffe auszuldsen, waren nicht nur
die richtigen Werkzeuge notig, auch eine Unterstiitzung durch Managed
Security Services wurde in Erwdgung gezogen.

Gemeinsam mit der suresecure setzte man sich das Ziel, ein umfassen-
des und gruppenweites IT-Sicherheitskonzept zu etablieren. Geschiitzt
werden sollen vor allem personenbezogene Daten und das geistige
Eigentum. Dabei sollen nicht nur ausschliefllich Angriffe von auflen
adressiert werden, sondern auch der Informationsabfluss aus dem
Unternehmen heraus.

Eine besondere Herausforderung stellt das starke Wachstum der
EuroComfort Group weltweit dar. RegelmaRig erschlie3t die Gruppe
neue Standorte und baut das Unternehmensnetz aus. Anforderung ist
es, dass diese Standorte dasselbe Sicherheitsniveau aufweisen wie der
Hauptstandort Bocholt. GemaR dem Sprichwort: ,Eine Kette ist nur so
stark wie ihr schwéachstes Glied”.
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,Selbst als wir die Services
der suresecure durch einen
Penetration-Tester auf die
Probe gestellt hatten,
erfolgte eine Reaktion auf
diesen Angriff innerhalb
von Minuten”

Ralf Reuel, IT-Leiter
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UMSETZUNG

) Phase 1
Evaluierung der Technologien

Die Beratung steht bei der suresecure immer im Mittelpunkt. So

wurde auch hier zunachst die Evaluierung verschiedener Technologien
durchgefiihrt. Trend Micro hatte sich bereits im Vorfeld durch das Deep
Discovery-Portfolio klar durchgesetzt. Dieses bildet das Herzstiick der
Connected Threat Defense.

Die Connected Threat Defense ist eine koordinierte und automatisierte
Bedrohungsabwehr gegen alle Formen von Cyber-Angriffen und bildet
einen vollstandigen Lebenszyklus ab. Durch den globalen Informati-
onsaustausch zwischen den Systemen in Echtzeit, wird die Information
iber Angriffe an alle angebundenen Systeme verteilt. Ebenfalls handelt
es sich um eine libergreifende Security-Management-Plattform, die
eng integrierte und koordinierte Gegenmalnahmen ermdglicht — als
zentrale Intelligenz tber die verschiedenen Schutzsysteme hinweg.
Hierbei werden auch herstellerfremde Systeme durch APIs unterstitzt.
Massive Angriffswellen wie zum Beispiel Locky oder WannaCry werden
automatisiert abgewehrt.
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Phase 2
Netzwerk

Im Netzwerk bietet der Deep Discovery Inspector, welcher als Breach
Detection System agiert, eine vorher nicht existente Visibilitat der
Kommunikation innerhalb des Netzwerkes. Durch die tiefe Analyse der
Datenpakete im Verkehr ermdglicht dieser die friihzeitige Erkennung
von Anomalien im Netzwerk.

Der Deep Discovery Inspector verbindet Sandboxing und Intrusion Detecti-
on Mdglichkeiten in einem System und erkennt daher verdachtiges
Verhalten sowie Anomalien in bspw. Kerberos-Authentifizierungen oder
dem Download einer bésartigen Datei. Kontaktiert beispielsweise eine ma-
lizidse Datei eine IP-Adresse aus der Sandbox, so liegt es nahe, dass diese
IP zu einem Command and Control-Server gehort. Diese IP-Adresse wird
nach der Erkennung als verdachtiges Objekt an alle Systeme der Connec-
ted Threat Defense weitergeleitet, sodass diese automatisch jeden Kon-
takt zu der IP-Adresse blockieren. Erkennt der Deep Discovery Inspector
verdachtiges Verhalten, wird zu jeder erzeugten Meldung auerdem eine
Kritikalitat definiert sowie die Angriffsphase in der Kill Chain spezifiziert.
Weiterhin bietet der Deep Discovery Inspector die Mdglichkeit, bdsartige
Quellen im Netzwerk aus dem Netz zu isolieren.

Zusatzlich zum Deep Discovery Inspektor kommt im Netzwerk eine Tech-
nologie aus dem Enterprise-Segment, das TippingPoint Next Generation
Intrusion Prevention System (IPS) zum Einsatz. Das Intrusion Prevention
System ist in der Lage, Angriffe auf das Netzwerk zu erkennen und auto-
matische Abwehrmalnahmen zu ergreifen. Das TippingPoint IPS-System
zahlt innerhalb der Enterprise Network Security-Losungen zu den fort-
schrittlichsten und leistungsfahigsten Systemen der Branche. Es vereint
Skalierbarkeit, Performance und Sicherheitsmechanismen in nur einem
einzigen Produkt. Die IPS Losung arbeitet transparent, ohne Anpassungen
an der Netzwerkarchitektur vornehmen zu miissen.

Die Detection Engine der TippingPoint IPS stiitzt sich nicht nur auf
signaturbasierten Erkennungen, sondern setzt zusatzlich statistische und
anomaliebasierte Methoden ein. So kann es Abweichungen vom Normal-
betrieb und bisher unbekannte Angriffsmuster und -methoden aufspiiren.
Diese Technik gewabhrleistet, dass zu schiitzende Schwachstellen jederzeit
automatisiert geschiitzt werden, unabhangig der vom Angreifer gewahlten
Tools und Signaturen. Das Intrusion Prevention System ist zusatzlich in
der Lage, bekannte oder unbekannte Malware- und Virengruppen, Exploit
Kits, verdachtige Inhalte sowie Domain Generation Algorithms und
Command-and-Control Traffic aufzusptiren und gezielt zu verhindern.
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WEAPONIZATION @)

Coupling exploit with backdoor
into deliverable payload

EXPLOITATION
Exploiting a vulnerability to
execute code on victim’s system

COMMAND & CONTROL (C2)
Command channel for remote
manipulation of victim

CYBER
KILL
CHAIN

CCELREEECEEREEEE P EELE TP EENT R EEET R 08

EUROCOMFORT GROUP SUCCESS STORY

RECONNAISSANCE

Harvesting email adresses
conference information, etc.

DELIVERY
Delivering weaponized bundle to
the victim via email, web, USB, etc.

INSTALLATION

Installing malware on the asset

ACTIONS ON OBJECTIVES
With ,Hands on Keyboard® access,
intruders accomplish their original goal
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Phase 3
Endpoint

Zusatzlich zu dem Deep Discovery Inspector, welcher Anomalien im
Netzwerk erkennt, war eine ahnliche Visibilitdt und Anomalieerkennung
auf dem Client gefordert. Daher wurde Apex One in die Betrachtung
einbezogen. Apex One ist das Endpoint Security Komplettpaket von
Trend Micro und bietet neben dem Schutz vor bekannten Bedrohungen
auch eine Vielzahl an Technologien, um vor unbekannten Bedrohungen
zu schitzen. Dazu gehdren unter anderem Predictive Machine
Learning, Sandboxing sowie Behavior Monitoring.

Ein Schutzmodul ist in diesem Konzept besonders erwdahnenswert:
Das DLP Modul bietet die Moglichkeit, klassifizierte Dateien zu erkennen
und den Datenverkehr Uber verschiedenste Kommunikationskanéale zu

kontrollieren. Auch simple Methodiken wie das benutzerbasierte Sperren
von USB-Wechseldatentragern wird unterstiitzt.
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Phase 4
Server

Die Anforderungen fiir Server unterscheiden sich heutzutage stark von

denen fir den Schutz des Endpoints. Wahrend auf dem Client eine star-
ke Interaktion durch den Benutzer stattfindet, stellen Server in der Regel
einzelne Dienste bereit und bendtigen vor allem maximale Performance.

Dies flihrte dazu, dass die Implementierung der Endpoint Security auf
den Servern ausgeschlossen und stattdessen Deep Security als speziali-
siertes Produkt zum Schutz von Server-Infrastrukturen naher betrachtet
wurde. Trend Micro Deep Security ist ausgerichtet auf dynamische und
hybride Rechenzentren.

Unabhangig davon, ob der Workload auf einem physikalischen Server,
virtuellen Server oder Docker-Container ausgefiihrt wird: Deep Security
integriert und schitzt alle Server Plattformen, erhélt die Informationen
Uber neue Workloads umgehend und schiitzt diese automatisiert mit
einer spezifischen Richtlinie.

Phase 5
Gateways

Die beiden groRten Einfallstore in Unternehmen sind Web und
E-Mail-Kommunikation. Dessen bewusst wurden ebenfalls das Trend
Micro E-Mail und Web Gateway in Betracht gezogen. Hierbei handelt es
sich um virtuelle Appliances, welche an beliebigen Standorten ausge-
rollt werden konnen und damit gegeniiber Hardware Gateways Kosten
einsparen und die Flexibilitat erhchen.

Jedoch ist die Entscheidung nicht nur auf Basis der Kosten gefallen.
Die Gateways von Trend Micro bewiesen erheblich bessere Erkennungs-
raten als die bisher eingesetzten Technologien und sind voll integriert in
den Austausch der erkannten, verdachtigen Objekte (iber die Connected
Threat Defense.
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Phase 6
Managed Security Service

Bereits zu Beginn der Evaluierung wurde der Lick GmbH bewusst, dass
mit den zur Verfligung stehenden Mitteln der Betrieb dieser Umgebung
herausfordernd werden wiirde. Daher wurden Managed Security Services
in Betracht gezogen. Bei der Auswahl des Managed Service Providers
legte die Lick GmbH vor allem Wert darauf, dass dieser auch in der Lage
ist, die Erkennungen durch spezialisiertes Fachpersonal zu bewerten,
zielgerichtete Handlungsempfehlungen auszusprechen und auch im
vorgegebenen Rahmen selbststandig zu reagieren.

All diese Features sind im Premium- Servicelevel der suresecure Mana-
ged Security Services inkludiert. Fortan Gibernahm die suresecure den
Support, die Wartung, den Betrieb, sowie das Monitoring der Systeme.
Damit sicherte sich die Liick GmbH den reibungslosen Ablauf der
Administrationsprozesse und Managementanforderungen zu. Aktualisie-
rungen jeglicher Art, die Identifikation und Behandlung von Stérungen,
ebenso wie die Sicherstellung der korrekten Funktionalitat jeglicher

Soft- und Hardware werden autark von den Spezialisten der suresecure
Gibernommen. So lieB sich fiir die Liick GmbH das IT-Sicherheitsrisiko
minimieren, was gleichzeitig zur Entlastung der Mitarbeiter fiihrte.

Neben den eingesetzten Werkzeugen, welche vollumfanglich untereinan-
der kommunizieren, sind vor allem auch die Analysten der suresecure ein
entscheidender Mehrwert des Services. Anders als in klassischen Sys-
temhausern sind diese nicht nur auf den Betrieb der Losungen geschult.
Auch herstellerunabhangige Schulungen und Zertifizierungen werden
regelmaRig durchgefiihrt. So wurde beispielsweise der GIAC Reverse
Engineering Malware des anerkannten Institutes SANS von den Analys-
ten abgelegt, um Ergebnisse und Analysen der Schutzsysteme effektiv
auswerten zu konnen. Andere Experten stammen aus dem Bankenum-
feld und haben bereits jahrelange praktische Erfahrungen mit Standards
wie PCI-DSS (Payment Card Industry Data Security Standard) oder ISO
27001 sammeln kdnnen.
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ERREICHTE
ERFOLGE

Der heutige Sicherheitsstandard der Liick GmbH hat sich in den
letzten Jahren massiv weiterentwickelt und die Entwicklung ist
noch nicht abgeschlossen. Weiterhin besteht das Interesse, das
Unternehmen noch sicherer zu machen oder aber auch Anfor-
derungen von gesetzlichen Anderungen wie beispielsweise der
EU-DSGVO nachzukommen.

MILESTONES

= Gruppenweite Sicherheitsrichtlinie

‘ @ \ Sicherheitssysteme auf Stand der Technik

0
_@_ Qualifiziertes Personal

@ Managed Security Service

O

Seit der Einflihrung des Managed Security Services folgt die
IT-Infrastruktur der Liick GmbH allen einzuhaltenden Sicherheits-
standards. Die suresecure berat fortlaufend und empfiehlt proak-
tiv Anpassungen in der Infrastruktur, falls sich ein Angriffsvektor
anbietet. Dies entspricht der Philosophie — die digitale Welt jeden
Tag sicherer zu machen.
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Dreischeibenhaus 1
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Telefon: +49 (0) 2156 974 90 60
Telefax: +49 (0) 2156 975 49 78

E-Mail: kontakt@suresecure.de
www.suresecure.de
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