X //
‘ 2

N
AQJ
N

Nz

—
> e

7

SUCCESS
STORY

ABWEHR EINES CYBERANGRIFFS AUF DIE
WERIT KUNSTSTOFFWERKE W. SCHNEIDER GMBH & CO. KG
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https://www.werit.eu

REGION

Kunststoffindustrie

MITARBEITER:INNEN

Rund 600 Angestellte
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DAS
UNTERNEHMEN

Die WERIT Kunststoffwerke sind ein europaweit ausgerichtetes
Familienunternehmen im Bereich der Kunststoffverarbeitenden
Industrie mit rund 600 Mitarbeitern und Mitarbeiterinnen an sechs
Fertigungs- und fiinf Vertriebsstandorten. Die Hauptgeschaftsfel-
der der Firmengruppe sind Industrieverpackungen aus Kunststoff
sowie Produkte der Industrie- und Haustechnik.

Foto: Einblick in den Produktionsbereich bei Werit
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Energieeffizienz in der Produktion sowie
Riicknahmesysteme sind fiir uns ein muss,
kundenorientiertes Handeln und personliches
Engagement die Starken unseres europai-
schen Familienunternehmens.

- Tilo Stein, Geschaftsfiihrer Werit
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DIE
AUSGANGSSITUATION

Unsere erfolgreiche Partnerschaft mit Werit begann am 14. April
2022 aufgrund einer Cyberattacke am deutschen Hauptsitz, die das
gesamte Server und Kommunikationsnetz lahmlegte.

WERIT betreibt seine IT-Infrastruktur an den drei deutschen Stand-
orten eigenstandig durch ein kleines Team. Dort wird zentral das
gruppenweite ERP verantwortet, auf welches die Kollegen der euro-
paischen Standorte zugreifen.

Operative Anwendungen wie z.B. Zoll- oder Logistiksysteme, die

digitale Betriebsdatenerfassung in der Fertigung waren betroffen
und schneller Handlungsbedarf erforderlich.

DIE
HERAUSFORDERUNG

Bei diesem Projekt stehen fiir uns drei gemeinsame Ziele im Vordergrund:
=  Sicherstellung der Funktionsféahigkeit des operativen
Geschéftsbetriebs unmittelbar nach dem Osterwochenende

= Sicherstellung, dass erneute Angriffe unterbunden werden

= Aufbau einer Sicherheitsarchitektur, die zukunftsfahig ist und
auch weitere Digitalisierung unterstiitzt
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DIE
LOSUNG

Es wurde ein Netzwerkkonzept entwickelt,
das es ermdglicht, die Netzwerkinfra-
struktur nachhaltig zu sichern.

Starker Einsatz vieler Ressourcen und
Know-how Uber das gesamte Osterwo-
chenende hinweg.

Es gab eine Beratung und Unterstiitzung
des Werit-Teams in den Wochen und
Monaten nach dem Incident.

Gemeinsame Entwicklung eines Malnah-
menpakets fiir die Monate nach dem
Vorfall.
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EIN
GEMEINSAMER ERFOLG
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Der Betrieb konnte nach Ostern wieder
aufgenommen werden.
Es gab keinen Produktionsausfall.

)) 4

Ein neuerlicher Angriff wenige Wochen
spater wurde sehr schnell und ohne Scha-
den abgewehrt.

Seither gab es keine neuen Angriffe mehr.
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"

Die suresecure ist ein starker Partner, der uns
mit der geballten Expertise und Erfahrung der
IT-Security-Expert:innen unglaublich unter-
stutzt hat. Digitalisierung sowie der wach-
senden Komplexitat gerecht zu werden und
fur die Entwicklung einer zukunftssicheren
Prozessstruktur, werden wir weiter auf dieser
Partnerschaft aufbauen.

- Tilo Stein, Geschaftsfiihrer Werit
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suresecure GmbH
Dreischeibenhaus 1
40211 Dusseldorf

Telefon: +49 (0) 2156 974 90 60
Telefax: +49 (0) 2156 975 49 78

E-Mail: kontakt@suresecure.de
www.suresecure.de
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