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SUCCESS STORY

DIE
AUSGANGSSITUATION

Die ebm-papst Unternehmensgruppe, Weltmarktfiihrer bei Ventilatoren
und Motoren mit Sitz in Mulfingen, hat im Jahr 2018 beschlossen, die
Aktivitaten im Bereich der Informationssicherheit zu intensivieren und
gesellschaftsiibergreifend neu zu koordinieren. Zielsetzung dabei war,
das Niveau der Informationssicherheit innerhalb der Unternehmens-
gruppe zu erhéhen und die zentrale IT-Sicherheitsrichtlinie zu tiberar-
beiten.

Die verschiedenen IT-Security-Inselldsungen innerhalb der Unterneh-
mensgruppe boten vor Projektstart zwar punktuell Schutz, besallen
jedoch keine Moglichkeit untereinander zu kommunizieren. Daher
wurde beschlossen, eine Softwareldsung am Markt zu suchen, bei
der sich die unterschiedlichen Softwarekomponenten automatisiert
austauschen.

Bei der Qualifizierung der fiir ebm-papst optimalen Losung unterstiitze
die suresecure GmbH in beratender Funktion. Nach erfolgter Markt-
analyse konnte sich das Softwarehaus Trend Micro mit dem Produkt
,Connected Threat Defense” durchsetzen. Es wurde mit ebm-papst ein
Projektplan mit 3-jahriger Laufzeit erarbeitet, um die IT-Sicherheit in der
gesamten Gruppe zu erhéhen.
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DIE
HERAUSFORDERUNG

Bevor die erste Phase des Projektes in die Implementierungsphase
gehen konnte, lastete eine durch einen Virusangriff verursachte
IT-Storung eine Vielzahl an Systemen kurzzeitig stark aus.

Auch hier konnte die suresecure sofort unterstiitzen und zur Losung
beitragen. Eine grofe Herausforderung in jedem Incident Respon-
se-Prozess ist es, die erhobenen Informationen korrekt und effizient

zu verarbeiten. Nicht selten wird falschen Fahrten nachgegangen oder
bendotige Informationen stehen erst Stunden spater zur Verfiigung, weil
diese aus den verschiedensten Systemen zusammengetragen werden
missen.
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DIE
LOSUNG

Die Antwort auf diese Herausforderung war Splunk. Fiir jede aufkom-
mende Frage wurde ein Dashboard erstellt, damit Informationen in
Echtzeit korreliert und somit gangige Fragen sofort beantwortet werden
konnten. Um auch automatisiert den Angriff einddmmen zu kénnen,
wurde zuséatzlich die Connected Threat Defense von Trend Micro
implementiert.
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ERREICHTE
ERFOLGE

Ein ganzheitliches IT-Security-Konzept der suresecure adressiert
diese Herausforderungen zielgerichtet und ermaoglichte bereits
erhebliche Verbesserungen in der IT-Infrastruktur der ebm-papst
Unternehmensgruppe.

Erhdhung der Schutzmechanismen durch:

Machine Learning

=  Sandboxing

=  Behavior Monitoring

= Intrusion Prevention

=  Visibilitat im Netzwerk

=  Einfuhrung eines SIEM

=  Network Intrusion Detection Systeme
=  Automatisierte Reaktion

=  Connected Threat Defense

= Unterstitzung von APls

= Unterstlitzung von IOCs
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suresecure GmbH
Dreischeibenhaus 1
40211 Dusseldorf

Telefon: +49 (0) 2156 974 90 60
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