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SECURITY OPERATION

CENTER AS A SERVICE

PRUFT LOGS SCHNELLER, ALS SIE SOC SAGEN KONNEN

Obwohl Firewalls, Virenscanner, E-Mail Gateways und Co. heute zur Standard Ausstattung einer
Unternehmens IT gehdren, kommt es regelmaRBig zu erfolgreichen Angriffen auf diese. Sicherheits-
vorfalle konnen den Ausfall eines einzelnen Systems verursachen, aber auch den Ausfall des
kompletten IT-Betriebs. Warten Sie daher nicht erst bis es zu spat ist, sondern sichern Sie sich
Unterstiitzung durch unser Security Operation Center der suresecure zu.

VORTEILE EINES
SOC AS A SERVICE

Alle sicherheitsrelevanten Themenbereiche fiir
Ihre IT-Infrastruktur werden an einer zentralen
Stelle gemanagt. So sind Ihre Systeme zu jeder
Zeit optimal geschiitzt, denn Cyberangriffe
werden friihzeitig erkannt, analysiert und
abgewehrt.

UNSER SERVICEANGEBOT:

Eine Servicezeit von 24x7

Einhalten der Security-Standards

Unsere Automatisierung

Unsere IT-Security Experten

Keine Investitionskosten
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IHRE IT-SICHERHEIT DURCH UNSER

Ein SOC muss betrieben werden. Das erfordert
Kapazitaten. Alle sicherheitsrelevanten Systeme
wie lhr Unternehmensnetzwerk, Server, Rechner
oder Internetservices werden von uns proaktiv in-
tegriert, Uiberwacht und analysiert. Dabei sichten
und analysieren wir alle eingehenden Log-Daten
nach unseren erstellten und stetig angepassten
Erkennungsmustern.

Erkennung verdachtigen Verhaltens

Auslosen eines Incident Response bei einem
Sicherheitsvorfall

Automatische Isolierung der durch den
Sicherheitsvorfall betroffener Gerate/Netzbereiche

Erfassung und Dokumentation der Prozesse

Fortlaufende Anpassung der Konfiguration an
die Systemumgebung
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5 SCHRITTE ZUM ERFOLG

MIT NEUESTER TECHNOLOGIE AUF DER UBERHOLSPUR

In unserem SOC werden |hre Events rund um die Uhr von unseren Experten anal-
ysiert. Dabei setzen wir die neusten Technologien ein, um Anomalien friihzeitig
zu erkennen und die False Positive Rate so gering wie mdglich zu halten. Zusat-
zlich arbeiten wir mit Automatismen, um schneller auf Angriffe zu reagieren.

WENIG AUFWAND FUR VIEL MEHRWERT

Durch die Kombination von Technologien und Automatismen ist lhr Aufwand
sehr gering. Alle notwendigen Informationen zur Bewertung der Incidents
erheben wir gemeinsam in einem Inbetriebnahme-Workshop im Vorfeld.

STANDARDS SCHAFFEN TRANSPARENZ

Damit Sie eine absolute Transparenz iiber die Erkennungen im SOC erhalten,
berlicksichtigen wir Security Standards. Die Grundlage bildet die MITRE ATT&CK
Matrix, weil sie einen strukturierten Ansatz fiir Erkennungen schafft und weltweit
standig weiterentwickelt wird.

VERTRAUEN SIE AUF EXPERTEN

Aktuell bilden wir Gber 100 Erkennungen ab und ordnen sie in Kritikalitatsstufen
ein. Unsere Malware Analysten arbeiten standig an neuen Erkennungen, um
diesen Katalog zu erweitern. Sie genielRen eine hervorragende Ausbildung und
gehdren deutschlandweit zu anerkannten Experten in diesem Fachbereich.

STARTEN SIE JETZT

Das SOC der suresecure ist startklar, wann immer Sie es sind. Um den Initialauf-
wand gering zu halten, ist kein Vorprojekt notwendig. Sobald der Vertrag in Kraft
tritt, beginnen wir damit Ihre Logs auszuwerten.
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